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壹. 前言
1. 研究背景
物聯網（The Internet of Things, IoT）的出現，已明顯地改變人類的生活。其所

帶來的影響優缺點為何，為本次研究所主要探討方向。

2. 研究動機
節能的領域裡，導入物聯網會帶來許多突破性的措施，透過大數據的分析與應用，

將帶領節能措施進入新的境界。

3. 研究目的與研究內容:

 蒐集與研析物聯網趨勢下，對節能措施之影響

1. 物聯網對節能影響與效益分析。

2. 物聯網對節能措施影響與衍生議題分析。

3. 蒐集與研析因物聯網衍生之節能措施影響相關案例。

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言
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壹. 前言
3. 研究目的與研究內容:

 資訊特性對節能措施成效影響研究

4.研究方法與步驟

本計畫採取兩個主要方法來進行研究，分別是案例探討與質性研究。

1. 案例探討係透過蒐集先進國家相關資料、經驗作為借鏡。

2. 質性研究方法（Qualitative Research Methods, QRM）

5. 研究結構

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

圖 1 研究結構圖
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貳. 先進國家應用案例
先進國家案例分析: 

智能停車 (Vermesan, Ovidiu; Friess, Peter, 2014)

 西班牙中的巴塞隆納城(Barcelona)，導入車聯網後，能夠有效減少駕駛尋找車位

時間達8%之多，並且減少了駕駛人尋找車位時間、並降低汽車消耗燃料。

 透過車聯網，有效調配車流，減少車流量，因此亦能夠減少壅塞造成的交通事故。

 智能停車場也將因此增加車位的使用頻率，減少車位閒置時間，可增加15%營業

收入。

智能停車場與車聯網技術導入，使的停車場與汽車駕駛員之間，雙方皆有一定程度

的受益情況。智能停車運作概念模型如下頁介紹。

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言
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貳. 先進國家應用案例
先進國家案例分析: 

智能停車 (Vermesan, Ovidiu; Friess, Peter, 2014)
智能停車運作概念模型如下(圖2)。由中央訊息整合系統整合從感應器收集到的訊息，

經由系統整合，回饋到不同訊息介面上，這個介面可以是駕駛人手中的手機APP、

網路介面資訊，以及停車場門口的訊息看板。

 感應器 (Sensor)

此感應器分佈在停車位與汽車，與中央伺服器，建構出一個完整的互聯網。

 中央伺服器資訊收集與整理

控制中心收集感應器發出的訊息(包含停車位與汽車)，統合成有用的停車訊息。

 中央伺服器訊息回饋

控制中心收集相關訊息並完成整合處理後，回饋此有用訊息。接收此有用訊息的平台包含:汽

車使用者(手機app平台、網路平台..等如圖3)，停車場車位訊息看板(如圖4)

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
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貳.先進國家應用案例

圖 2：智能停車運作概念模型

圖 3：網路平台介面

圖 4：停車場訊息看板
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先進國家案例分析: 

智慧建築綠能屋 (Moreno, Ubeda, Skarmeta, & Zamora, 2014)

本案件探討西班牙穆爾西亞城市與穆爾西亞大學，選定三棟建築進行實驗研究，透

過智能建築管理系統，進行建築節能。智能管理系統共分四個層別進行個別作業:

貳.先進國家應用案例

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

圖5: 智能建築管理系統
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貳. 先進國家應用案例
先進國家案例分析: 

智慧建築綠能屋 (Moreno, Ubeda, Skarmeta, & Zamora, 2014)

此三棟建築分別為:

一. 穆爾西亞大學化學系建築:

此實驗著重資料收集與資料分析，探討能源消耗與建築物人員跟環境兩大因素之間的影響關

係。由資料收集與分析結果得到:建築人員數跟環境因素，是建築能源管理策略的重要參數。

二. 穆爾西亞大學實驗室:

此實驗透過上述智能建築管理系統運作模式能夠有效節省能源平均消耗20%。

三. 穆爾西亞城市商用建築:

此實驗透過上述智能建築管理系統運作模式能夠有效節省能源消耗平均為23%。

第二實驗建築與第三實驗建築主要地點不同，一個在大學內部，一個是商用建築。

Q & A結論與建議
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與隱私課題探討

物聯網節能措施之
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貳. 先進國家應用案例
先進國家案例分析: 

智慧建築綠能屋 (Moreno, Ubeda, Skarmeta, & Zamora, 2014)

此實驗設計主要使用硬體設備如圖6，透過智能管理系統模式，使用以下重點設備，

進行並且有效達成節能作業。以下幾個設備主要設施進行介紹。

• 控制面板(Control panel ):控制整個設施的地方。此架設於房間中間走道處。

• 網路資料採集與監控系統(Web-SCADA access):收集/監控相關設備耗電資訊。此架設於

右上房間。

• 自動化模組(Home Automation Module (HAM)):共設置一個於左下房間。

• 能耗監測(Energy consumption monitoring):可得知能源使用狀況。此各個房間架設1個。

• 溫度感應器(Temperature sensor):每個房間設置1個，共設置四個。以左上房間為例子，

架設於桌上。
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貳. 先進國家應用案例
先進國家案例分析: 

智慧建築綠能屋 (Moreno, Ubeda, Skarmeta, & Zamora, 2014)

• 追蹤感應器(Presence sensor):共設置8個，每個房間數不同。以左上房間為例子，此房間

設置兩個。

• 光感應器(Lighting sensor):共設置7個，每個房間數不同。以左上房間為例子，此房間設

置兩個。

• 可控制頭燈(Controllable lamp lighting):只設置於右上房間，共設置6個。

• 可控制百葉窗(Controllable blinds):共設置兩個，以右上房為例子共設置1個。

• 可控制HVAC (Controllable HVAC(Heating, Ventilation and Air Conditioning)):共設置9

個，以左下房間為例子，此房間設置1個。

• 可控制開關 (Controllable switches):共設置一個於右下房間。

• 可控制天花板燈 (Controllable ceiling lights):以右上房間為例子，共設置12個。
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貳.物聯網架構及先進國家應用案例
先進國家案例分析: 

智慧建築綠能屋 (Moreno, Ubeda, Skarmeta, & Zamora, 2014)
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圖 6 實驗建築設施配置圖
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貳. 先進國家應用案例
先進國家案例分析: 

智能生產: 1. 智能工廠節能模擬案例
智能工廠概念圖(圖7)，建構出一個理想的智能工廠。未來智能工廠發展，IoT扮演

相當重要的角色。

運作原理:

它藉由電腦、感測器（Sensors），並運用新一代網路技術以聯結各種設備、機器及數位系統，

通過它們之間的溝通與相互作用，無縫式的整合虛擬及實體世界。為實物系統添加新的智慧

及能力，達到即時感知、動態控制，並提供智慧型即時訊息服務。

效益:

在虛實整合系統導入下的工廠生產，依照產業別不同，將有機會提高產能30-50%、並達節能

20-25%之效益，同時實現都會城市生產與綠色生產 (熊治民, 2015)。
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貳. 先進國家應用案例
先進國家案例分析: 

智能生產: 1. 智能工廠節能模擬案例
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圖 7 智能工廠概念
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貳. 先進國家應用案例
先進國家案例分析: 

智能生產: 2.台元工廠案例 (IBM, 2013)
油電雙漲政策嚴重衝擊廠商獲利，國內紡織大廠台元導入先進節能解決方案。

改善作法:

 調查並研究工廠最佳氣流分布藍圖，配合現場量測結果、氣候歷史資料、溫濕度歷史資料

等資訊，制定了涵蓋空氣品質、壓力品質、溫濕度的標準作業指標。

 所有馬達導入自動化控制，根據即時環境資訊與標準作業指標，全自動調控馬達轉速、速

率與啟閉時間。

效益: 

• 依據此執行後的結果，此紡織工廠於節電上的效益每年可減少總用電量33%~40%。

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

14



貳. 先進國家應用案例
先進國家案例分析: 

智能生產: 2.台元工廠案例 (IBM, 2013)
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圖 8 台元紡織於智能工廠概念中改善之項目
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貳. 先進國家應用案例
先進國家案例分析: 

智能生產: 3.精密機械切割機案例
精密機械研究發展中心研究報告指出，建置機台物聯網系統將可免除生產中:人員移

動時間差、不同狀況的判別誤差等影響產能因素，提升機台產能。

運作原理

透過機器聯網，系統將自動控制切割效能，針對不同的情況，調整最佳切割速度，使切割機

台能夠達到「該快的時候快、該慢的時候慢」之境界。

效益:

總體切割機台導入自動化切割後，能有效增加切割速度15%，相對縮短生產作業時

間15%。而相同生產量下，亦減少15%電能之耗用。
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貳.先進國家應用案例
先進國家案例分析: 

智能生產: 3.精密機械切割機案例
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圖 9 切割機台於智能工廠理想概念中改善之項目
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叁.物聯網節能措施之政策意涵
物聯網節能措施之政策意涵
共分以下三類進行探討作業:

 目前已推行之節能措施探討

1.經濟部能源局節能措施 (經濟部能源局, 2015)。2.電子業相關節能措施 (經濟部, 2015)。

3.服務業相關節能措施 (財團法人台灣綠色生產力基金會, 2015)。4.住商部門的節能措施。

 政策意涵

1.能源公用財與私有財之節能分析。2.更進一步的構面分析。

 資訊特性對節能措施成效影響

1.資訊少且未即時揭露的節能措施。2.當資訊充足且即時揭露之節能措施。3.當比較靜態資訊

揭露下之節能措施。

Q & A結論與建議
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叁.物聯網節能措施之政策意涵
資訊特性對節能措施成效影響:

1.資訊少且未即時揭露的節能措施
• 過去在IoT沒有出現前，國人大多依賴政府所建議的事項來進行節能。經濟部能

源局於2015年特別透過大數據研究指出生活中的十大電費殺手，如圖10所示。

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

圖10前10大居家耗能行為
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叁.物聯網節能措施之政策意涵
資訊特性對節能措施成效影響:

2.當資訊充足且即時揭露之節能措施
 IoT架構下透過Sensor，可即時收集用電情形至中央伺服器統一處理，並根據實

際情況即時控制每個耗能設備進而構成能源管理系統（Energy Management 

System, EMS）。

 日本更已於2011年推動橫濱智慧城市計畫(Yokohama Smart City Project, 

YSCP)，將能源資通訊技術結合需量反應方案、再生能源與儲能系統（即EMS)。
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 EMS運作透過規劃（Plan)、執行（Do）、

重新檢視（Check)、修正（Action)進行最佳

化的耗能管理。

圖11 EMS運作模式

20



叁.物聯網節能措施之政策意涵
資訊特性對節能措施成效影響:

3.當比較靜態資訊揭露下之節能措施

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

Opower公司使用行為科學模式，為每一個用

戶提供客製化分析，提供的報告如右圖12所示:

 該家戶的使用量低於平均值，可獲得笑臉。

 提供個人化節能建議資訊。

這種獎勵方式促成人們和鄰居比賽、相互激勵

與影響，而改變節能行為，使能源使用量持續

下降。

圖12 Opower提供的客製化能源分析報告
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叁.物聯網節能措施之政策意涵
資訊特性對節能措施成效影響:

IOT架構外之節能作法

要架構一套完整的IoT系統，必須裝設數量眾多的Sensor以及資通訊設備來收集

及傳輸資訊，要有一定的資本投入，是IoT系統導入重要的成本考量。以下兩案例

的巧思，讓無IoT環境下，亦可達到節能效果。

其他做法1:

建立每個電器不同狀態下的耗電值機率分佈，排列組合電器的每種狀態，透過排列

組合的比對方式，辨識每個電器的用電情形。

其他做法2:

南韓的石油公司S Oil導入的停車場「HERE」的氣球。

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

圖13 停車場空位位置的黃色氣球標示
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叁.物聯網節能措施之政策意涵
物聯網節能之重要趨勢:
 電力用戶而言，若在電表後端(Behind the Meter)自行建置分散式能源資源

(Distributed Energy Resource, DER)，例如太陽能光電(PV)、小型風力發電機、

儲能系統(Battery Energy Storage System, BESS)或電動車等，都是一種積極的

節能措施與作為。因為這種具有「網路2.0」屬性的能源需求與供給雙重角色的

轉換與互動，已然促使電力用戶同時成為生產者(producer)與消費者

(consumer)，亦稱產銷者(prosumer)。

 電力用戶不但減少了自己向電力公司購買傳統以化石能源、核能為主的電源，

也就是自己節約外來能源。還可以把相對環境友善的再生能源，反饋到電網中，

提供他人使用，等同於幫助他人減少向電力公司購買電能，也就是協助他人節

約傳統能源。

 分散式能源資源當前的發展趨勢必須依賴物聯網，才能夠大量與傳統電力公司

併網成為普遍式的網路2.0電力供需型態，亦即智慧電網、微電網之應用。

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言
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肆.物聯網之資訊安全與隱私課題探討

資訊安全與隱私案例:

Q & A結論與建議物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

1. 曾發生一名駭客入侵網路攝影機、並對嬰兒進行侮辱性語言攻擊，這個事件讓人

們意識到所謂的監控攝影機，很有可能使自己反而變成被監控的目標。

2. 智慧恆溫器與瓦斯偵測器收集了溫度與氣體檢測功能以外的家庭住址位置的定位

資訊，存在容易被攻擊的隱憂。

3. 智慧電視可能對使用者隱私的非法獲取資訊，例如收視的頻道名稱、頻道辨識號

碼，使用者語音資訊，並且有可能被傳輸到維護的協力廠商。

4. 除了家庭物聯網、智慧設備之外，可穿戴設備也有令人擔心的問題，常見的運動

監測設備基本上需要使用者註冊帳戶，並輸入身高、體重、電子郵件等個人資訊，

也收集運動強度、心率、睡眠等個人健康資訊，這部分內容非常容易被濫用，例

如向用戶推送廣告 (李鼎宸, 2015)
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肆.物聯網之資訊安全與隱私課題探討

可行之作為探討:

Q & A結論與建議物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

由於資料隱私與安全是物聯網會遇到的挑戰與風險，目前可行的方法列舉如下:

1. 系統的弱點掃描(例如程式嚴重漏洞, 木馬後門)

系統程式如被駭客攻擊大部分是因為程式有嚴重漏洞，並被木馬程式當成後門，需利用弱點

掃描加以修補防範 。

2. 定時更新安全性(例如更新金鑰)

密碼機制會有金鑰產生，常更新金鑰，確保駭客不容易試誤法破解。

3. 傳輸時封包加密:

SSL(Secure Sockets Layer ) 、TLS(Transport Layer Security)

4. 儲存時資料加密(例如使用同態加密於儲存雲端時)

數據及操作委託給第三方時，可利用同態加密在隠私狀態將其代數運算，確保資料的隱私性 。
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肆.物聯網之資訊安全與隱私課題探討

資訊系統安全面臨問題與挑戰:

Q & A結論與建議物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

物聯網應用特有的資訊安全問題有下列7種

Skimming:在末端設備或 RFID持卡人不知情的情況下，資訊被讀取。

Eavesdropping：在一個通用許可通道中，資訊被中途截取。

Spoofing：偽造複製設備資料，冒名輸入系統中。

Cloning：複製末端設備，冒名頂替。

Killing：損壞或盜走末端設備。

Jamming：偽造資料造成設備阻塞不可用。

Shielding：用機械手段遮罩電訊號讓末端無法連接。
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肆.物聯網之資訊安全與隱私課題探討

資訊系統安全面臨問題與挑戰:

Q & A結論與建議物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

針對上述主要問題，物聯網面臨了以下五個資訊安全上的挑戰。
四大類（有線長、短距離和無線長、短距離）網路相互連接組成的異構

（heterogeneous）、多躍（multi-hop）、分散式網路，導致統一的安全體系難以進行

「橋接」和過渡。

設備大小不一、儲存和處理能力的不一致導致安全資訊（如 PKI Credentials等）的傳遞和

處理難以統一。

設備可能無人值守、遺失、處於移動狀態，連接可能時斷時續，可信度低，種種因素增加

了資訊安全系統設計和實施的複雜度。

在保證一個智慧物件被數量龐大甚至未知的其他設備識別和接受的同時，又要保證其資訊

傳遞的安全性和隱私性。

多租戶單一實例（Instance）伺服器SaaS(Software as a service)模式對安全框架的設計提

出了更高的要求。
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伍.結論與建議

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

結論
1.  從研究結果分析，IoT在未來的影響，將會是各層面的，此一新的技術將啟動另

外一波人類的歷史革命。此研究多層面的探討各領域節能的方案，發現IoT已慢慢

在這當中，扮演重要角色，在未來相信其角色將愈趨重要。人的各個生活領域上，

都可以透過IoT達到最佳裝備配置，進而帶動節能的契機。我們透過以下案例研究

結果，明確得知導入IoT，能夠有效達到節能減碳的目的:

 西班牙電信創新中心對市中心的車聯網案例:減少車主尋找車位的時間達8%。

 西班牙穆爾西亞城市與穆爾西亞大學進行的綠能建築案例:能源消耗能有效降低達21%。

 工業生產部分導入IoT後所帶來的節能效益:

1. 智能工廠:產能提高30-50%、並達節能20-25%之效益

2.台元紡織: 馬達自動化，減少總電耗33%~40%。

3.切割機台亦透過自動化控制，藉由IoT運作原理，減少切割時間、降低能耗15%。
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伍.結論與建議

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

結論
2. 對私有財而言（例如工廠），為節省龐大的電費支出，設有專門人員進行節電，

存在市場性經濟誘因，節能措施可收相當的成效；能源公用財的使用者與付費者

往往不是同一行為主體，存在著資訊不對稱、道德風險、逆向選擇與誘因不共容，

節能措施難以推行。而能源公用財在導入IoT後，管理者能即時監控各耗能設備，

並自動進行節能，故能得到最大的效果，而其改善空間，會比透過誘因共容來進

行的私有財要更大。

3. 推行節能措施的過程中，相關資訊提供的方式、多寡及型態，確實會對節能效果

產生影響。在沒有充足資訊的狀態下，一般民眾多是聽從專家或政府單位的建議

來進行，然後再從定期收到的電費單來檢視成果，這類總和與過去的資訊，不容

易顯現節能效率。

4. 依據英國牛津大學的研究約只有0-10%之提升；然而，當有充分的耗能資訊及即

時的回饋下，則可有效增加10-15%的節能效益。
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伍.結論與建議

Q & A結論與建議
物聯網之資訊安全
與隱私課題探討

物聯網節能措施之
政策意涵先進國家應用案例前言

結論
5. 美國需量反應與先進電表聯盟的研究結果亦顯示有充份資料前提下，可有效減

少11%的電力使用。

6. 在IoT架構下，每個設備都會透過專屬的Sensor，來收集全天候的即時資訊，傳

回中央伺服器經由各種演算法立刻進行處理，調整系統中每個設備，使得用電

效率持續保持在最佳狀態，進而形成構成能源管理系統（Energy Management 

System, EMS）。EMS除可進行用電規劃，亦可用以製作友善的文字或圖形介

面，提供用戶即時且易讀的資訊，讓節能變得簡單而且隨時都能針對重點設備

進行，每個用戶變得願意參與節能措施，即BEE(行為科學影響能源效率)及

BDR(行為科學影響需量反應)的表現。由此可見，在各界努力進行節能減碳的同

時，導入IoT確實可以比傳統方式提昇10-15%的節能效率。

7. 在節能措施在物聯網與大數據的架構下，確保資料的安全與隱私也就顯得更加

重要，這是個挑戰、同時也是商機。

30



伍.結論與建議

Q & A結論與建議
物聯網之資訊安全
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物聯網節能措施之
政策意涵先進國家應用案例前言

結論
8. 對電力用戶而言，在電表後端(Behind the Meter)自行建置分散式能源資源

(Distributed Energy Resource, DER)，例如太陽能光電(PV)、小型風力發電機、

儲能系統(Battery Energy Storage System, BESS)或電動車等，會是更積極的節

能措施與作為。因為這種具有「網路2.0」屬性的能源需求與供給雙重角色的轉

換與互動，已然促使電力用戶同時成為生產者(producer)與消費者(consumer)，

亦稱產銷者(prosumer)。在此情況下，電力用戶進一步，把相對環境友善的再生

能源，反饋到電網中，提供他人使用，協助他人節約傳統能源。準此而論，「電

表後端」建置再生能源乃是一種積極的節約能源措施！

9. 分散式能源資源當前的發展趨勢必須依賴物聯網，才能夠大量與傳統電力公司併

網成為普遍式的網路2.0電力供需型態，亦即智慧電網、微電網之應用。換言之，

物聯網對節約能源措施之影響，也包括了以再生能源為主的分散式能源資源。
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政策意涵先進國家應用案例前言

結論
10. 資訊隱私(Data Privacy)與公開資料(Open Data)，兩者皆是IoT領域不容忽視

的相關的議題。如同一本書"關閉時"不允許資料的外流，"翻開時”代表需要對外互

動溝通，"全開時"意味著消費者願意開放資料且共享經濟果實。以美國加州為例，

公用事業（電業）採用資訊平台(OpenADE)保護消費者的隱私，規定平台的資料存

取可用於主要目的(Primary purpose)，不需要消費者同意，其他次要目的

(Secondary purpose)則需要使用者的同意方能使用。

建議

1. 政府方面：

可加強並持續宣導節能措施的重要，同時革新法規與提出獎勵方案，吸引更多民間

資金投入IoT節能相關領域，以創新開放的思維拓展節能重點項目，讓台灣能在全

球保有一席之地。
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政策意涵先進國家應用案例前言

建議

1. 政府方面：

特別是在智慧交通、車聯網以及路燈等能源公有財之場域優先加以推動。同時政府

亦是最大的單一能源消費者，更應以身作則，透過亮點示範案例形成「花車效應

（Bandwagon Effect）」，帶動市場投資信心，加速國內綠色能源產業發展。

2. 產業方面：

配合政府政策，除發揮台灣原有的「硬體」製造能力之外，亦能朝「系統構建與維

修」、「從裝置端、中間端、到後台管理的各式軟體」以及「資料分析、管理與監控」

等3大領域發展，透過整合、策略聯盟或是擴大投資等手法，強化全球競爭力、提升產

品附加價值。

每個產業中，皆各自有不同製程去完成自己的產品，在這些不同製程中，建議以機台

能耗比例最高者，優先考慮導入自動化系統，之後再平行展開到其他製程。
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建議
2. 產業方面：

產業全面導入IoT節能措施，必是個龐大的工程及資金的投入，在成本考量下可選
擇階段性導入，運用現行已有的智慧演算法來獲得設備耗能資料，透過中央伺服器
的分析，產出最佳能源使用計畫，達成節能減碳的目標。待未來IoT節能設備售價
下調、能力提昇或者是技術瓶頸獲得突破後，再行擴大應用規模；另亦可針對耗電
比例高的設備先進行自動化管控，而後再接續平行展開。

企業在導入物聯網節能措施應用前，需參考開放網路軟體安全計畫（Open Web 
Application Security Project；OWASP）列舉的物聯網十大安全風險，逐步完善
在終端裝置、通訊網路與後端平台的安全防護機制，其作法同上政府。

智慧連網裝置開發商若能在產品研發之初，便考量產品安全性問題，便能極大程度
的減少產品安全漏洞。業者必須要確保裝置設計具有安全機制；其次，App遠端遙
控裝置的過程具有高度安全；最後，也要能有監控異常活動的機制，進行測試並防
堵資安攻擊。
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建議
3. 學界方面:

建議產官學合作研究。物聯網目前的標準是像打開忌諱的話題，開發廠商也雨後春
筍般冒出來，當前物聯網標準的選項有Qualcomm’s AllSeen Alliance, Thread 
Group, ZigBee Alliance, Open Interconnect Consortium, Apple HomeKit,, 華為
LiteOS, Google Brillo, Bluetooth Smart Technology, ARM mbed, Intel IoTivity 等，
以上大部分是涉及通信標準而非資訊安全標準，然而，在導入物聯網節能措施的應
用需考量的是跨產業市場的融合策略，討論不同產業資訊安全等級制度，實踐資訊
安全標準成為產品的一部分，同時結合學界研究節能措施效益計畫，當作政府制定
節能政策的一項參考。

持續推廣IoT的重點內涵與未來發展潛能，讓政府及業界能更加了解其重要性，從
中研討出適合台灣發展的基礎建設與相關應用。
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3. 學界方面:

開發IoT應用發展所需之演算法，提升大數據分析之效率與降低成本。更進一步

協助政府規劃以IoT為主架構之明日社會。

協助政府或產業設計更加有效率的資訊系統，能做到跨界整合資料及產出相關

應用，並將結果透過可視化的文字或是圖形來加以呈現。

研究社會科學影響節能成效的過程，藉以開發出有用性、易用性與趣味性的友

善界面，提升用戶的節能意願，最終提昇節能效益。

4. 未來研究

 可針對IoT架構下的節能措施進行投資成本評估，以淨現值、IRR等財務指標來

呈現節能效益，提供政府制定政策、企業投資之重要參考。

 由於分散式能源資源，同時具備供給與需求的雙重意涵（即產銷者prosumer），

可列入後續未來之研究重點。
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